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HIRONDELLE

Appel a candidature : Cabinet ou Formateur.rice en Cybersécurité et
bonnes pratiques informatiques Bamako, Mali

CONTEXTE

Le Studio Tamani est un projet médiatique de la Fondation Hirondelle au Mali. Opérationnel
depuis 2013, il fournit un programme quotidien d’information et de dialogue en 5 langues,
reconnu pour sa qualité,

Dans le cadre de ses activités quotidiennes, Studio Tamani utilise de maniére intensive les
technologies numériques pour la production, le stockage, le traitement et la diffusion de
I'information. Cette dépendance croissante aux outils informatiques, aux plateformes
collaboratives et aux réseaux de communication expose l’organisation a des risques
cybernétiques de plus en plus importants tels que :

. le vol ou la compromission de comptes professionnels ;

. les tentatives de phishing ciblé ;

. la diffusion de logiciels malveillants ;

. la fuite de données sensibles ;

. I’usurpation d’identité numérique ;

. les attaques visant a perturber les activités de production/diffusion :
. les arnaques.

Dans ce contexte, il apparait indispensable de renforcer les capacités du personnel de Studio
Tamani et ses partenaires directs en matiere de cybersécurité afin de développer une culture de
vigilance numérique, réduire les risques opérationnels et améliorer la résilience globale de
|’organisation face aux menaces cyber.

Pour ce faire, Studio Tamani souhaite recruter, un cabinet ou un-e formateur-rice en
cybersécurité et bonnes pratiques informatiques pour renforcer la culture de cybersécurite au
sein de son personnel, réduire les risques li€s aux erreurs humaines et am¢liorer la résilience de
I’organisation face aux incidents de sécurité informatique tout ceci dans le cadre de la lutte
contre la cybercriminalité.

OBJECTIF DE LA MISSION
Renforcer les compétences du personnel de Studio Tamani en matiére de cybersécurité afin de
prévenir, détecter et réagir face aux menaces numeériques.

DESCRIPTION DE LA MISSION
Une formation interactive de 3 jours, destinée au personnel de Studio Tamani (Personnel
administratif, journalistes, collaborateurs, etc), portant notamment sur :
e Introduction « Initiation a la cybersécurité et a I'hygiéne numérique »
= Les bases, les menaces,
- L'hygiéne numérique :
e La gestion et sécurisation des mots de passe,
e Authentification multifacteur (MFA),
e Gestion des sessions (verrouillage écran, déconnexion)
- Les bonnes pratiques,
- Installation, configuration et utilisation d’un gestionnaire de mot de passe,
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- La sécurité des smartphones et autres équipements (tablettes, clé usb,
disque durs externes)

e Empéchement des anarques
Le/la consultant-e ou cabinet devra proposer une méthodologie claire et adaptée au contexte
d’un média comme le Studio Tamani. 5

PROFIL RECHERCHE

Le consultant ou cabinet retenu devra disposer :

o d’une expérience confirmée en cybersécurité ;

o d’une expérience en formation similaires ;

o d’une bonne connaissance des enjeux de cybersécurité pour les médias ;

o de certifications reconnues constituant un atout.

o Connaissance du paysage médiatique malien

e Solides compétences pédagogiques' et relationnelles.

MODALITES DE LA MISSION
e Lieu: Bamako, Mali
 Formation : 3 jours en présentiel
CRITERES DE SELECTION

Les candidatures seront évaluées sur la base de :

¢ la compréhension des enjeux de la mission ;

¢ la qualité de la méthodologie proposée

e I’expérience et les références du/de la consultant-¢ ;

e la connaissance du contexte de cybersécurité pour les médias au Mali;

o étre basé au Mali

o le rapport qualité/cott.

DOSSIER DE CANDIDATURE
Les candidat-e's intéressé-e's sont invité-e's a soumettre leur dossier au
L i au plus tard le avec en Objet -

« Recrutement/Formateur-rice Cybersécurité et bonnes pratiques informatiques STTAM »
o une offre technique décrivant I’approche méthodologique ;
e une offre financiére ;
e un CV et des références pertinentes.

Pour rappel, la Fondation Hirondelle applique une tolérance zéro a I'égard de toutes les formes
d’exploitation sexuelle, de harcélement sexuel, d’abus de pouvoir, de corruption ou autres formes
de fraudes.
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